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RESUMEN
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La investigacion desarrolla y valida un método cuantitativo
utilizando datos de una institucién financiera en México, con el
objetivo de obtener un mejor conocimiento de los clientes, detectar
el posible uso indebido de la institucion en delitos relacionados con
la integracion y dispersion de recursos financieros ilicitos
atendiendo las recomendaciones internacionales establecidas por
el Grupo de Accidon Financiera Internacional (GAFI) y con las
disposiciones en México. Se emplean técnicas de mineria de datos,
asi como instrumentos para recolectar, analizar y utilizar la
informacion sobre las caracteristicas inherentes y transaccionales
de los clientes. Se presenta un analisis estadistico descriptivo y,
para lograr una segmentacién adecuada, se combinan métodos de
clasificacion basados en centros moviles y la clasificacion
jerarquica de Ward, junto con métodos factoriales, lo que permite
identificar cambios en patrones de comportamiento de las
variables y analizar posibles operaciones inusuales, explicando el
grado de riesgo asociado a cada segmento. Los resultados ofrecen
una clasificacién de riesgo medio y alto, contrastando con el
modelo de puntaje actualmente utilizado, que clasifica a los
clientes como de riesgo bajo. Ademas, este enfoque facilita la
sospecha de operaciones inusuales reduciendo el nimero de
alertas falsas. Uno de los aportes que ofrece esta investigacion es
incorporar variables cualitativas para la segmentacién adaptada al
contexto de México considerando mejores practicas en Colombia y
de GAFI.

ABSTRACT

Keywords:

The research develops and validates a quantitative method using
data from a financial institution in Mexico, with the objective of
obtaining a better understanding of the clients, detecting the
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data mining, money laundering
prevention, unusual operations,
cluster formation methods.

possible misuse of the institution in crimes related to the
integration and dispersion of illicit financial resources, taking the
international recommendations established by the Financial
Action Task Force (FATF) and with the provisions in Mexico. Data
mining techniques are used, as well as instruments to collect,
analyze and use information on the inherent and transactional
characteristics of customers. A descriptive statistical analysis is
presented and, to achieve adequate segmentation, classification
methods based on mobile centers and Ward's hierarchical
classification are combined, along with factorial methods, which
allows for the identification of changes in behavioral patterns of
the variables and the analysis of possible unusual operations,
explaining the degree of risk associated with each segment. The
results offer a classification of medium and high risk, contrasting
with the scoring model currently used, which classifies customers
as low risk. In addition, this approach facilitates the suspicion of
unusual operations by reducing the number of false alerts. One of
the contributions this research offers is the incorporation of
qualitative variables for segmentation adapted to the context of
Mexico, considering best practices in Colombia and the FATF.
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Introduccion

Una de las prioridades internacionales es la lucha para la prevencién del lavado de
dinero y el financiamiento al terrorismo debido a que representan un alto riesgo para la
paz, la seguridad, la estabilidad y el desarrollo econémico de los paises. El efecto de no
gestionarse adecuadamente, por una parte, supone un incremento en el numero de
victimas a causa de los delitos cometidos por personas u organizaciones y, por otra parte,
de acuerdo con BASEL (2022) los inversionistas y las instituciones financieras pueden
decidir retirarse o no iniciar un negocio en un pais que es evaluado con alto riesgo en
lavado de dinero para evitar la exposicion a los riesgos de incumplimiento, operacionales
y de reputacion.

Existen diversos organismos internacionales para combatirlo, un organismo es el
GAFI quien periddicamente revisa las técnicas de lavado de dinero, fortalece sus
estandares y monitorea a los paises para garantizar que implementen de manera
completa y efectiva sus 40 recomendaciones. Los datos del GAFI son una fuente
primordial para conocer el compromiso del pais. México cumple parcialmente algunas
recomendaciones, conforme con el proceso de evaluacién llevado a cabo entre 2017 y
2018 (GAFILAT,2023).

Otro Organismo, es BASEL que, entre otras acciones, mide anualmente “el riesgo
de blanqueo de capitales y financiacion del terrorismo (LA/FT) en jurisdicciones de todo
el mundo"(BASEL, 2023, p. 5). El riesgo lo define como la vulnerabilidad al LA/FT y sus
capacidades para contrarrestarlo. El indice considera 18 indicadores, los cuales difieren
en enfoque y alcance y se encuentran clasificados en cinco dominios. La puntuacion se
basa en datos de fuentes disponibles publicamente, como el GAFI, Banco Mundial, Foro
Economico Mundial y Transparencia Internacional. En 2022 y 2023, México esta evaluado
en riesgo medio.

El Gobierno Mexicano derivado de los compromisos internacionales adoptados
como integrante del GAFI emite para las instituciones financieras, entre diversas leyes y
normas, las disposiciones de caracter general a que se refiere el articulo 115 de la Ley de
Instituciones de Crédito para prevenir y detectar estos actos, la cual establece que las
“Entidades con base en la medicidn de los Riesgos que lleven a cabo, deberan clasificar a
sus Clientes en diversos Grados de Riesgo que permitan diferenciarlos de forma
significativa” (SHCP,2022, p. 67).

Por otra parte, la Comisién Nacional Bancaria y de Valores (CNBV) en su labor de
supervision identifica varios hallazgos recurrentes, entre los que destacasn: “El modelo de
clasificacion de clientes por grado de riesgo no consideran todos los criterios, factores y
caracteristicas inherentes o transaccionales de los clientes” (2020, p. 9).

La institucién financiera para dar cumplimiento desarrolla y utiliza un modelo de
clasificacion por puntos. Desde su aplicacion presenta resultados con una concentraciéon
de clientes en grado de riesgo bajo, los cuales cuentan con caracteristicas heterogéneas.
Se considera que las limitantes de este modelo son:

e Es estatico, por lo que no se ajusta a cambios en el comportamiento del cliente.

¢ Genera un numero elevado de falsos positivos.

Se destaca que el LA/FT se ve beneficiado por el uso de la inteligencia artificial ya
que mejora de forma significativa y en tiempo real el procesamiento de grandes
volumenes de datos facilitando la precision de los resultados para identificar operaciones
atipicas (GAFI, 2021, p. 35; Martinez et. al,, 2022, p. 78).
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GAFI (2021, p. 38) menciona que la prevencion del LA/FT se ve favorecida por la
segmentacion, ya que al formar grupos homogéneos de individuos es posible encontrar
asociacién entre ellos conociendo su comportamiento habitual y a partir de esto
identificar operaciones inusuales, en comparacion con su segmento que pueden estar
vinculadas a comportamientos sospechosos de delitos asociados con el LA/FT.

Por lo tanto, el objetivo general del presente articulo es utilizar un método de
segmentacion que permita clasificar y detectar la inusualidad de las operaciones de los
clientes considerando datos de 2022 y 2023 para contar con mayores elementos para
conocerlo, clasificarlo en un grado de riesgo y en su caso sospechar de LD.

Las preguntas de investigacion que se plantean son: ;CoOmo podria la institucién
financiera en México segmentar a los clientes para lograr conformar grupos homogéneos
al interior y heterogéneos entre ellos?; ;La segmentacion de los clientes permite explicar
el grado de riesgo que sus caracteristicas inherentes y transaccionales exponen a la
institucion financiera en México para ser utilizada en el lavado de dinero?; y ;La
institucion financiera en México podria detectar y sospechar de operaciones inusuales de
sus clientes que representen riesgo de lavado de dinero con el apoyo la segmentacion?.

Para ello, inicialmente se recolecta y analizan diversos articulos, como el publicado
por (Jovel, 2020) quien segmenta a los asociados de una cooperativa de ahorros y créditos
en Colombia utilizando variables cuantitativas. Se apoya del software R, de la mineria de
datos Cross Industry Standard Process for Data Mining (CRISP DM) y de tres técnicas de
agrupamiento basado en particiones: K-means- PAM, Fuzzy C-Means, y una técnica
basada en modelos de densidad: Dbscan. Concluye que se cumple con los objetivos
planeados al identificar los mismos grupos por los diferentes métodos aplicados, sin
embargo, los asociados del “grupo obtenido por PAM, difieren de los obtenidos por K-
means, ya que el primero se basa en el medoide, mientras que el segundo en el centroide”
(p- 84).

Castro y Castro (2020) desarrollan una propuesta con el objetivo de “identificar
grupos homogéneos y heterogéneos entre segmentos a partir de variables cuantitativas
de los asociados en un fondo de empleados en Colombia” (p. 10). Se apoya de la
herramienta de Rstudio. Realizan un analisis de componentes principales y concluyen que
al aplicar el método de segmentacion con el algoritmo k medias en linea con el objeto de
estudio el resultado de esta agrupacion determiné tres grupos e identifica sefiales de
alerta.

Por otra parte, Perez (2020) presenta una metodologia de segmentacion para dos
entidades financieras colombianas utilizando el algoritmo de K-Means y comparando los
resultados en diferentes indices que permitan validar la dptima seleccion del naumero de
clusteres y la pertenencia a estos. Utiliza las siguientes variables: Frecuencia de
transacciones, ciudad de origen, sector o persona natural, afos de antigiiedad y
transacciones, con el apoyo del Software R y el paquete NbClustm. Concluye que se
obtiene una segmentacion adecuada.

En cuanto antecedentes en México, se encuentra el articulo por parte de Camacho
et al,, (2021) en la que tratan la deteccién de LA/FT mediante redes neuronales y un
indicador de anomalias. La metodologia propuesta involucra el uso de l6gica difusa para
obtener métricas de riesgo, utiliza cuatro algoritmos no supervisados (Strict Competitive
Learning, Self-Organizing-Map, C-Means y Neural Gas) para formar grupos e identificar el
de mayor riesgo, y por ultimo aplica un indicador de anomalia para detectar cualquier
comportamiento inusual. El modelo logra reducir la tasa de falsos positivos y disminuir
los costos de la empresa.

Se puede observar que los articulos se desarrollaran principalmente en Colombia
con variables cuantitativas diferentes a la del presente articulo, esto debido a los
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requerimientos de las entidades regulatorias; la mayoria de las investigaciones
precedentes utilizan la mineria de datos con el apoyo de la metodologia CRISP DM,
técnicas de segmentacion y el software R con resultados satisfactorios.

Método

La investigacion es de tipo cuantitativo no experimental ya que no se manipula
deliberadamente variables, sino que se observan tal como se dan en su contexto natural
para analizarlas, asi mismo, es longitudinal de tipo panel porque se realizan tres
mediciones a través del tiempo, una por el dltimo semestre de 2022 y dos semestres por
el afio 2023 para analizar los cambios y evolucion de las variables de los clientes activos
y considera un algoritmo hibrido de segmentaciéon utilizando métodos factoriales y el
meétodo de Ward, que segun GAFILAT (2021, p. 52) es el mas utilizado en las metodologias
de lavado de dinero, asimismo, se apoya de la mineria de datos utilizando la metodologia
CRISP-DM para la estructura y proceso de comprension, preparaciéon, modelado y
evaluacion de datos, organizada en:

Paso 1.- Comprension del negocio:

La institucion financiera tiene como finalidad contribuir al crecimiento econémico
impulsando a los sectores publicos y privados que generan divisas en el pais. Estas
actividades las lleva a cabo por medio del otorgamiento del crédito de forma directa o
indirecta siendo éste un apoyo a través del otorgamiento de garantia sobre los créditos
que la banca multiple otorga al sector privado; asi como, en el ambito de mercados
financieros a través de la mesa de dinero integrado por operaciones de reporto.

Paso 2.- Comprension y preparacion de los datos:
Con el proposito de asegurar su completitud, coherencia y precision se realizan las
siguientes actividades:

Recoleccion de datos

Los datos de las caracteristicas inherentes de los clientes son recolectados por
analistas y registrados en un sistema. La informacidn que se captura en el sistema coincide
con la informacion que se encuentra en el expediente de identificacion integrado de
manera fisica, ya que es validada por el area de prevencion de lavado de dinero. Los datos
transaccionales se obtienen por la extraccién de informaciéon de los aplicativos
transaccionales. A fin de comprobar la calidad de los datos, se considera la opinion
favorable por parte del auditor externo de la revision practicada para los ejercicios 2022
y 2023.

Seleccion de datos
Se consideran los factores de riesgo exigidos por las disposiciones en México que explican
como y en qué medida cada cliente representa riesgo de lavado de dinero, siendo:

1. Tipo de persona: se considera la Evaluaciéon Nacional de Riesgos 2020 (SHCP,
2020, p. 50) en la que menciona que la informacién requerida puede ser
obstaculizada por la operaciéon de empresas fachada, estructuras juridicas
complejas, fideicomisos y otros acuerdos legales que permiten una separacion
de la propiedad legal el uso de intermediarios ya que los esquemas o
mecanismos mas complejos podrian permitir operaciones con recursos de
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procedencia ilicita, se considera a las empresas y fideicomisos de riesgo alto y
al resto de riesgo bajo.

2. Tipo de persona politicamente expuesta (PEP): aquella persona que
desempefia 0 ha desempefiado funciones publicas destacadas en un pais
extranjero o en territorio mexicano conforme lo sefialan las disposiciones y
que en caso de ser extranjero se considera de riesgo alto.

3.  Antigiiedad de la persona: la tipologia emitida por la Unidad de Inteligencia
Financiera considera a las personas jovenes y entidades de reciente creacion
como el modo mas comtn de operar para el lavado de dinero.

4.  Riesgo de la actividad econdémica.

Ubicacion geografica: el crimen organizado y el narcotrafico suelen utilizar la

economia para lavar dinero y sobornar a las autoridades incrementando asi la

tasa de criminalidad y la corrupcion en distintas areas geograficas.

6. Producto utilizado: pueden aumentar el riesgo considerando: El tipo de
persona con que se puede operar, tipo de moneda, las jurisdicciones
involucradas en su operacidn, la complejidad del producto, la participacién de
intermediarios financieros en su operacién y si la operacion se pudiera dar de
manera conjunta con otros bancos de desarrollo.

7.  Destino del recurso: indica si es un abono en moneda nacional (MN) o en
dolares americanos (USD) relacionado con la actividad econdmica del cliente.

8.  Origen del recurso: indica si es nacional o extranjero relacionado con la
actividad econdomica del cliente, ya que éstos pueden aumentar el riesgo
considerando: La facilidad para la identificacion de terceros involucrados, si
permite o no la colocacion o recepcion de recursos en moneda extranjera, si
permite o no la movilidad de recursos hacia o del extranjero y el tipo de
proceso (presencial o no presencial que da origen a la operativa del canal).

9.  Numero de operaciones: es la suma de operaciones realizadas en el semestre
por parte del tipo de persona en el producto utilizado.

10. Monto de operaciones.

11. Numero de contraparte: indica el numero de cuentas bancarias de diferentes
contrapartes a las que se depositaran los recursos, considerando de alto riesgo
mas de cinco cuentas.

12. Transferencias de fondo: muestra el pais al que se realiza la transferencia para
analizar su perfil y comportamiento.

U

Limpieza de datos

Se lleva a cabo el analisis exploratorio para encontrar y eliminar registros
incompletos, inexactos o incorrectos, “porque los métodos jerarquicos no tienen solucion
con valores perdidos y los valores atipicos deforman la distancia y producen clusteres
unitarios” (Pérez, 2013, p. 279). A continuacion, la Tabla 1 muestra el nimero de registros
eliminados:
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Tabla 1
Resumen general de los datos eliminados
Clientes con transaccién 2022 2§ 2023 1S 2023 2s
Total de registros 730 961 553
Total de registros eliminados 3 37 19
Porcentaje de representacién de los registros eliminados 0.41% 3.85% 3.44%
Total de registros limpios 727 924 534

Nota. La tabla muestra el total de registros y la eliminacion de registros por la inexactitud en el montén: El
porcentaje de eliminacion es bajo con respecto al total de los registros por lo que supone no afecta el
resultado de la investigacion.

Paso 3.-Ejecucion:
Fase L.- Exploracion de los datos

Con apoyo del software R se realiza el analisis descriptivo. Se identifica que el
53.95% son empresas y el 37.41% dependencias o entidades; solo uno es asimilado PEP
extranjero; de las 324 actividades econdmicas en su mayoria son de riesgo bajo siendo:
20 % Sociedades de inversion, 9% instituciones financieras del extranjero y 7% servicio
de la banca privada y mixta multiple, entro otras; la antigiiedad en promedio es de 22 afios
siendo su maximo 123; la ubicacion geografica se concentra en Ciudad de México y Nuevo
Leon; el origen y destino del recurso principalmente es en moneda nacional y el 3.5% de
las transferencias son a Estados Unidos. Se utilizan entre una a dos contrapartes para la
dispersion de los recursos. En cuanto al nimero de operaciones, el minimo es una y en
promedio entre tres y cuatro. Respecto del monto de operaciones se puede observar la
existencia de un sesgo positivo, ya que los montos registrados hasta el tercer cuartil son
menores con respecto al maximo.

Fase IL- Segmentacion de los factores clientes, productos, canales y ubicacion
geogrdfica: Técnica de Segmentacion e identificacion de factores

Se considera la clasificacion sugerida por Pardo (2020) que, con base en lo
revisado en las investigaciones precedentes, se robustece el método cuantitativo para
esperar mejores resultados en la segmentacion:

o Paso 1: serealiza el analisis en ejes principales correspondiente, utilizando por
un lado el método de correspondencia simple para la segmentacion de
productos, canales y la segmentacion integral de los cuatro factores; el objetivo
del analisis de correspondencias simples es describir las asociaciones entre las
variables fila y columna para tener una vision de los datos para su
interpretacidn; por otro, el analisis factorial multiple para la segmentacion
geografica y clientes, considerando que la tabla de datos es multivariada. El
analisis de segmentacion es realizado a través de una clasificacion a partir de
las coordenadas de los primeros ejes obtenidos de los andlisis factoriales.
Estos segmentos se conforman de tal manera que los elementos dentro de cada
segmento sean lo mas parecido posible y que los elementos de diferentes
segmentos sean lo mas diferente posible. En el andlisis es muy importante el
concepto de la inercia o varianza total de los elementos a segmentar. Esta
inercia se divide en inercia intraclases o intragrupos (varianza de los
integrantes de un mismo segmento) e inercia interclases o intergrupos
(varianza entre los centros de cada uno de los segmentos).

o Paso 2: se selecciona el nuimero de ejes para la clasificacion considerando
varias opciones, por un lado, analizando las varianzas de las dimensiones
principales con la funcidn eig, los valores propios corresponden a la cantidad
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de informacidn retenida por cada dimension; por otro lado, observando el
grafico de valores propios de las varianzas ordenadas de mayor a menor con
la funcidn fviz\_screeplot del paquete de Factoextra en la que visualmente
permite seleccionar las dimensiones observando la curvatura en la barra
“llamada codo”; Para el caso de los factores productos y canales, se apoya
adicionalmente con la calidad de representacion de las filas y columnas del
coseno al cuadrado; la representacion grafica de los punto de la fila y columna
del coseno al cuadrado con el paquete Corrplot y la contribucidn de las filas y
columnas a fin de explicar la variabilidad en el conjunto de datos. Para el caso
de los factores clientes y geografia para confirmar el nimero de dimensiones
se apoya del paquete Factoextra, la cual proporciona una lista de matrices que
contiene todos los resultados de las variables activas (coordenadas,
correlacion entre variables y ejes, coseno al cuadrado y contribuciones) y con
la calidad de representacion de las variables en el mapa de factores coseno al
cuadrado con el paquete Corrplot.

Paso 3: se realiza la clasificacion jerarquica con el método de Ward sobre los
“individuos” del paso anterior. Este método necesita nuevamente la seleccion
de un concepto de similitudes, disimilitudes o de distancias. Adicionalmente
serequiere la seleccion de una distancia entre segmentos. Para determinar qué
individuos se unen primero, se requiere calcular la matriz de distancias entre
todas las parejas de individuos. Al unir la primera pareja se llega a una
particion de n-1 (donde n es el nimero de individuos a segmentar) segmentos,
una de ellas con dos individuos. Se requiere calcular la distancia entre el nuevo
segmento y los individuos restantes. Al unir los dos individuos mas proximos
se tiene una nueva matriz de distancias de tamafio (n-1,n-1). Sobre esta matriz
se vuelve a seleccionar la pareja mas proxima continuando el algoritmo asi
hasta llegar a un solo segmento que contiene todos los individuos.

Paso 4: se decide el nimero de clases y se corta el arbol, para ello se utiliza la
clasificacion jerarquica. El dendrograma representa una serie de segmentos
incorporados, en donde el nimero de segmentos decrece a medida que la
altura del arbol crece. Para obtener una cantidad de segmentos particulares,
se hace un corte en el arbol. Este arbol se construye partiendo del conjunto
global de los individuos (clasificacion descendente) y realizando divisiones
sucesivas hasta llegar a cada uno de los individuos.

Paso 5: se realiza un K-means de consolidacion partiendo de los centros de
gravedad de la particion obtenida al cortar el arbol.

Paso 6: los segmentos obtenidos se caracterizan mediante la comparacion de
las estadisticas descriptivas al interior de ellos, con las estadisticas de la
poblacién clasificada. Para las variables continuas se compara la media al
interior del segmento con la media general. Los perfiles de cada segmento
vienen acompafiados de la obtencién de estadisticas descriptivas en su interior
(principalmente la media y la desviacion estandar) asi como, de las estadisticas
descriptivas de las variables ilustrativas de los individuos que pertenecen a
cada segmento.

Para el factor clientes, los datos establecidos por las disposiciones para el riesgo
inherente son: Tipo de persona, PEP, antigiiedad del tipo de persona y riesgo de la
actividad econ6mica; por sus caracteristicas transaccionales: Destino y origen del recurso,
numero y monto de operaciones realizadas en el semestre, numero de contraparte y pais
en el que realiza transferencia de fondos.
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Para el factor producto, se obtuvo la tabla binaria elaborada por el personal de
desarrollo de productos en conjunto con el personal de prevencion del lavado de dinero
de la institucion financiera validada por el auditor externo en la que indicaron con uno si
el producto presenta el riesgo y cero de no presentarlo. El riesgo considerando: El tipo de
persona con que se puede operar, tipo de moneda, las jurisdicciones involucradas en su
operacion, la complejidad del producto, la participacion de intermediarios financieros en
su operacion y si la operacidn se pudiera dar de manera conjunta con otros bancos de
desarrollo en México.

Para el factor canal, la institucion financiera dispersa y recibe recursos financieros
de sus clientes con cinco modalidades. Se obtuvo la tabla binaria realizada previamente
por el personal de flujo de fondos en conjunto con el personal de prevencion del lavado
de dinero validada por el auditor externo en la que indicaron con uno si el canal presenta
riesgo y cero en caso de no presentarlo. El riesgo considerando: La facilidad para la
identificacion de terceros involucrados, si permite o no la colocaciéon o recepcion de
recursos en moneda extranjera, si permite o no la movilidad de recursos hacia o del
extranjero y el tipo de proceso (presencial o no presencial que da origen a la operativa del
canal).

La segmentacion del factor de ubicacidon geografica se realiza considerando todos
los Estados que compone México, debido a que se realizan las transacciones desde
cualquier estado. Los indicadores de riesgo utilizadas para la segmentacion son:
Homicidio siendo el nimero de victimas de homicidio doloso por cada 100,000 personas;
crimen violento siendo el nimero de delitos violentos por cada 100,000 personas,
incluyen: Robo, asalto, violencia sexual y violencia dentro de la familia; y crimen
organizado, que se compone de extorsiones, delitos mayores, delitos de drogas al por
menor delitos y secuestro o trata de personas ;(IEP, 2023).

Los indicadores estan en una escala de uno al cinco, en el que uno representa la
puntuacion mas pacifica y cinco la menos pacifica. El crimen organizado y el narcotrafico
suelen utilizar la economia para lavar dinero y sobornar a las autoridades incrementando
asi la tasa de criminalidad y la corrupciéon en consecuencia la posibilidad de ser
sentenciados. Por otro lado, se considera el indice de competitividad estatal, la
competitividad es la capacidad que tiene el estado para generar, atraer y retener talento
e inversion, lo cual se traduce en productividad y bienestar para los habitantes e
inversores.

Fase IIl.- Mediciéon y Clasificacion del Riesgo considerando un indicador de
anormalidad:

El nivel de riesgo indica que tan critico es el cliente considerando las diferentes
amenazas implicadas en cada factor. Para medirlo, se elabora una matriz con el resultado
de la segmentacidn, en el que se considera el valor de uno para riesgo bajo, dos para riesgo
medio y el valor de tres para riesgo alto.

La Tabla 2 muestra los resultados en los que se observa que los factores: Clientes
se encuentran en niveles de riesgo bajo y medio; Productos en su totalidad son ubicados
como riesgo medio; Canales y ubicacidon geografica presentan grados de riesgo alto y
medio.
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Tabla 2
Grados de Riesgo de los clientes por semestre
Factor Periodo 2022 Periodo 2023 Periodo 2023
segundo semestre primer semestre segundo semestre
Cliente segmento 1 2 1 1

Cliente segmento 2
Cliente segmento 3
Cliente segmento 4
Producto segmento 1
Producto segmento 2
Producto segmento 3
Producto segmento 4

Canales segmento 1
Canales segmento 2
Canales segmento 3
U. Geografica segmento 1

U. Geografica segmento 2

U. Geografica segmento 3
U. Geografica segmento 4

NW WNIN WNINDND NNINDN -
NW WNNWNINDNDNDNREREREDN
N W WNNWNIDNDNDNDNREDNDDN

La clasificacion de riesgo es fundamental para asignar de forma eficaz los recursos
disponibles de la institucidn financiera para mitigar el riesgo de LA/FT. Para clasificar al
cliente por el grado de riesgo en cada semestre se realiza la suma del valor asignado en
cada factor de riesgo, por lo que un nivel de riesgo alto su limite superior es 12 y el inferior
11; para riesgo medio alto su limite superior es 10 con un limite inferior nueve; riesgo
medio su limite superior es ocho y limite inferior cinco; y para riesgo bajo es igual a 4. La
Tabla 3 muestra el resumen de los resultados en los que se observa una mayor
concentracion de clientes en riesgo medio.

Tabla 3
Concentracion de clientes en grados de riesgo por semestre
Periodo Riesgo Riesgo Riesgo Riesgo
bajo medio medio alto alto
2022 segundo semestre 0 326 401 0
2023 primer semestre 0 850 74 0
2023 segundo semestre 0 437 97 0

La segmentacion integra individuos homogéneos permitiendo identificar a los
individuos atipicos dentro del segmento. Para analizar el comportamiento anormal es
comun utilizar en la gestion de riesgo dos desviaciones estandar del promedio del monto
operado; por lo que se aplica dentro de la investigacion considerando que es el empleado
en el modelo actual de la institucion financiera. Se lleva a cabo una segmentacion integral
de los cuatro factores creando grupos homogéneos en su interior y heterogéneos en su
exterior para posteriormente generar una tabla con las operaciones de monto maximo,
monto promedio y el monto promedio mas dos desviaciones estandar por cliente en los
tres periodos para comparar el monto de la operacion promedio mas dos desviaciones
estandar y la operacion maxima llevada por el cliente con la del segmento y asi estar en
condiciones de sospechar de una operacion inusual.
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Resultados

Para el factor cliente, el resultado son cinco segmentos para 2022, cuatro para el
primer y segundo semestre de 2023, como ejemplo, para el segundo semestre de 2023 la
figura 1 muestra el primer plano factorial en el que se observa la conformacién de cuatro
grupos asociados y la figura 2 muestra el dendrograma con cuatro segmentos conforme
al analisis realizado junto con los valores propios/varianzas de las componentes
principales, la grafica de valores con la técnica del codo y el grafico de correlacién de
variables. La Tabla 4 muestra el resultado de la clasificacion jerarquica con el método de
Ward y optimizacion de las clases con K-means.

Figura 1
Representacion grdfica de los datos en dos dimensiones
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Dim 2 (11.54%)

88692
| 4008291

4008290 524330° 5000417
4006182, 4008437 5105979

135411 40Q7065: / ,
. 7,0? L % + Cualitativas
89336 iJ 4009184 o Numericas
5 o
.
e, X
%
___________________________________________________________ ‘;s P S N
Q‘."’.;
517972
517974
Dim 1 (15.56%)

81

(2025) PDM, 9(1), 71-89



Ortiz Richards

Figura 2
Representacion grdfica del dendrograma
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Tabla 4
Clasificacion jerdrquica con el método de Ward y optimizacién con K-means

Método Segmento uno Segmentos dos Segmento tres Segmento Cuatro
Ward 256 60 46 172
K-means 248 59 39 188

Los clientes que se agrupan en los diferentes segmentos en los tres semestres se
parecen en su interior y se diferencian en su exterior, esto se corrobora con la estadistica
descriptiva que, por ejemplo, en el primer segmento agrupa el 46.44% del total de los
clientes del segundo semestre de 2023 el 95.17% son empresas con el 57% del origen del
recurso nacional y el 100% de su destino en moneda nacional; el riesgo de la actividad
econOmica es medio; el nimero minimo de operacion es uno y su maximo 23; el promedio
del monto de sus operaciones va a partir de $1 hasta $ 3,949,492,386 (MN) y el tercer
segmento con el 35.21% de los clientes siendo el 91.44% dependencias y entidades con
el 68% del origen del recurso extranjero y el 100% de su destino en moneda nacional; el
riesgo de la actividad econdmica es baja; su nimero minimo de operacion es uno, pero su
maximo es de 14 y el monto de sus operaciones van a partir de $5,000 hasta
$286,160,000,000 (MN). Los clientes en el segundo segmento con caracteristicas casi
similares al primer segmento diferencidandose principalmente por el nimero y monto de
la operacidn, sucede lo mismo para el tercer segmento con el cuarto segmento.

Para la segmentacion de los productos, el plano factorial de la Figura 3 muestra
que las cartas de crédito tiene riesgos diferentes respecto de los demas; asi como, el de
garantias automaticas nacionales y mesa de dinero internacional, se obtiene la calidad de
las filas en la que resulta que nueve de los once productos estan bien representados hasta
la quinta dimensidn al acercar su suma a uno y solo dos: crédito de primer piso y reportos
comerciales estan lejanos; la graficas de puntos de la fila en cinco dimensiones del coseno
al cuadrado que muestra que sus valores mayores se encuentran dentro de las primeras
cuatro dimensiones y la tabla de la contribucion de las filas producto en porcentaje, que
muestra los productos con mayor valor y que son las que mas contribuyen a la definicion
de las dimensiones, siendo en la primera dimension servicios fiduciarios y garantias
automaticas nacionales y en la segunda dimension cartas de crédito; por lo que respecta
ala tabla de la calidad de las columnas la cual muestra si un riesgo esta bien representado
por las cinco dimensiones si la suma se acerca a uno, resultando que 12 de 14 estan bien
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representados y solo dos: opera en MN y ME; y opera exclusivamente ME estan poco
lejanos a uno y con la grafica de los puntos de la columna en cinco dimensiones del coseno
al cuadrado que muestra a todos los productos en el que se puede observar que sus
valores mayores se encuentran dentro de las primeras tres dimensiones y el resultado
por el algoritmo mixto son cinco segmentos obtenidos conforme con lo observado en el
primer plano factorial y en el histograma junto con los valores propios/varianzas de las
dimensiones principales y con la técnica del codo.

Figura 3

Primer plano factorial de los atributos de la variable producto
CA factor map
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Con el resultado de la clasificacion jerarquica con el método de Ward y
optimizacidn de las clases con K-means los productos contenidos en dos de los segmentos
se parecen lo mas posible diferenciandose de los tres productos que conformaron un
segmento cada uno con base en el analisis realizado. Se evalia la posibilidad de conformar
cuatro segmentos en el que se observa que el producto de garantias automaticas
nacionales forma parte del primer segmento afectando en la calidad de las filas.

Para la segmentacion de los canales, el plano factorial de la Figura 4 muestra que
los canales de pago de corresponsalia en libras, Euros y USD no facilitan la identificacidn,
que los pagos y abonos en MN no permite la movilidad al extranjero y no son presenciales
y que los abonos en corresponsalia en libras, Euros y USD y los pagos y abonos en USD
facilitan la identificacion de los clientes. Se obtiene la tabla del coseno al cuadrado de las
filas canales, que muestra si un producto esta bien representado por las tres dimensiones
si la suma se acerca a uno, resultando que todos estan bien representados, asimismo, la
grafica de los puntos de la fila en cinco dimensiones del coseno al cuadrado que muestra
a todos los productos dentro de las tres dimensiones, la tabla de la contribucién de las
filas canales en porcentaje, que muestra los canales con mayor valor y que son las que mas
contribuyen a la definicién de las dimensiones, siendo en la primera dimensién abono y
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pago en MN y en la segunda dimension los abonos en corresponsalia; resulta con las
mismas técnicas la calidad de las columnas.

Figura 4
Primer plano factorial de los atributos de la variable canales
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Con el método de Ward y optimizacion de las clases con K-means los canales
contenidos en los tres segmentos se parecen lo mas posible en su interior diferenciandose
en su exterior con base en el andlisis realizado. Se evalua la posibilidad de conformar dos
segmentos en el que se obtiene en el primer segmento a los pagos y abonos en MN y USD
y en el segundo segmento los pagos y abonos en corresponsalia, este ultimo se divide en
dos en la propuesta; observando el diagrama simétrico del plano factorial el pago y abono
en USD estan mas cercanos al abono en corresponsalia por lo que se supondria
agrupaciones diferentes a las obtenidos, pero analizando la contribucion y calidad de las
filas y columnas en tres dimensiones se concluye que es la mejor opcion.

La Figura 5 muestra el plano factorial de la ubicacién geografica que permite
observar la conformacion de cuatro grupos, los cuales se corroboraron con la obtencién
de los valores propios/varianzas, la grafica de valores ordenadas de mayor a menor y la
grafica de puntos en las dimensiones del coseno al cuadrado que muestra que los mayores
valores de las variables numéricas se encuentran en la primera y hasta la cuarta
dimension para la variable cualitativa y con el resultado de la clasificacion jerarquica con
el método de Ward y optimizacion de las clases con K-means las ubicaciones geograficas
contenidas en los cuatro segmentos se parecen lo mas posible en su interior
diferenciandose en su exterior con base en el andlisis realizado. Los segmentos de mayor
riesgo son el segundo integrado por los estados de Baja California Sur, Coahuila, Jalisco,
Nuevo Ledn y Querétaro, los cuales se caracterizan por tener un indice de competitividad
Alto; y el tercer segmento compuesto por los estados de Campeche, Colima, Guanajuato,
Hidalgo, Michoacan, Morelos, Puebla, San Luis Potosi, Estado de México, Tabasco,
Veracruz y Zacatecas. Se caracterizan por tener un indice de competitividad medio bajo y
esto supone que es ocasionado por ser de los estados con mayor percepciéon en
delincuencia e inseguridad; integra a la Ciudad de México con un indice de competitividad
muy alto.
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Figura 5
Primer plano factorial de los atributos de la variable ubicaciéon geogrdfica
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Para concluir se realiza la integraciéon de la segmentacion de los cuatro factores por
cada semestre aplicando un analisis de correspondencias, la Figura 6 se muestra el plano
factorial obtenido en el que se observan la concentraciéon de la nube de puntos en cuatro
grupos, los puntos y numeros de color azul representan las clientes, mientras que los de
color rojo la ubicacién de los factores de riesgo. Estos resultados fueron validados con el
histograma junto con los valores propios/varianzas de las dimensiones principales y su
grafica con la técnica del codo y con el resultado de la clasificacidn jerarquica con el
método de Ward y optimizacién de las clases con K-means.
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Figura 6
Primer plano factorial de los cuatro segmentos del segundo semestre de 2023
CA factor map
3 !
Py I
N. 1
o :
e toC4 :
™~ A :
E :
(=) I
251 75

roductoC2

.fv"'v-v' |:|
".Ll 2 .

‘Geog rC1

3eong4‘

[« (i SRR AR S

1 2 3
Dim 1 (17.48%)

La Tabla 5 muestra los resultados de los clientes que presentaron alerta y que
considerando los montos agrupados de la segmentacion se establece un umbral del monto
maximo de operaciones en comparacion con los del cliente en ese periodo y periodos
anteriores lo que permite conocer la transaccionalidad del cliente y aceptar o rechazar la
alerta y asi reducir los falsos positivos.

Tabla 5
Clientes con alerta

Periodo Total Con Confirma Alerta Alerta
alerta la alerta riesgo riesgo
medio medio alto
2022 segundo semestre 727 1 0 0 1
2023 primer semestre 924 518 14 13 1
2023 segundo semestre 534 183 15 6 9
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Discusion y conclusiones

En conclusidn, México en relacion con el LA/FT, de acuerdo con BASEL, enfrenta
una situacion de riesgo medio y, por lo tanto, requiere fortalecer sus estrategias de
prevencidn, control y deteccidn.

Para las organizaciones delictivas, las instituciones financieras son de utilidad e
interés, ya que su conexion internacional les permite operar grandes cantidades de dinero
por todo el mundo y asi facilitarles su accion, es por ello la importancia y responsabilidad
de las instituciones financieras de actuar de forma eficaz y oportuna en su gestion
preventiva (Guevara y Flores, 2021, p. 5).

Se cumple con el objetivo y preguntas de investigacion planteadas ya que la técnica
de segmentacién sugerida por Pardo (2020) permite agrupar, explicar y validar la
integracion homogénea en su interior y heterogénea en su exterior, asi como medir y
explicar el grado de riesgo final del cliente. Con los datos recopilados durante los tres
periodos en conjunto con los valores agrupados en cada segmento permite establecer un
umbral y comprar la transaccionalidad de los clientes para tener mayor conocimiento,
comparabilidad y elementos para determinar la anormalidad de las operaciones y con ello
decidir de una mejor manera las operaciones inusuales con un enfoque basado en riesgo
y realizar una gestion de conocimiento mas especifica de los clientes.

Los resultados del método de segmentacidn propuesto reflejan un perfil de riesgo
medio y alto de los clientes de la institucién financiera en materia de lavado de dinero
contario al método actualmente utilizado en el que concentra en riesgo bajo. Esto es
explicado por la posicidon geografica de México y los riesgos derivados de la colindancia
con otras jurisdicciones (Secretaria de Hacienda y Crédito Publico, 2020) y los
indicadores tomados de IEP (2023), asi mismo, por los riesgos agrupados en los factores
de productos y canales utilizados junto con las caracteristicas inherentes y
transaccionales de los clientes.

El presente articulo propone un modelo que considera las recomendaciones
descritas en los informes del GAFI, mejores practicas y las disposiciones nacionales; asi
como variables que no se habian incluido en estudios previos, la asignaciéon de un grado
de riesgo y umbrales para la identificacion de operaciones sospechosas y por lo tanto
mejorandolo.

Una de las limitaciones del modelo es la dependencia de la calidad de datos, por lo
que se recomienda llevar a cabo el proceso de limpieza y; establecer y mantener
adecuadamente la calidad de los datos para estar en condiciones de impedir el buen
funcionamiento del Método, asimismo, es la ausencia de datos de clientes confirmados en
lavado de dinero para conocer y validar el comportamiento del modelo.

Conviene recordar las directrices del BASEL (2020) en la que es fundamental que
las instituciones financieras comprendan y documenten la actividad bancaria normal y la
esperada de sus clientes. Esto permitira establecer mecanismos efectivos para detectar
las operaciones que se desvien del patréon habitual de actividad bancaria.

Para investigaciones futuras, se sugiere incorporar indicadores de la actividad
econdmica del pais que permita comprarlo con el comportamiento del cliente y del
segmento y valorar si los incrementos o disminuciones son coherentes entre ellos para
una mejora en el Método.
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